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JAspectos de Ingenieria Socig
Engafios y fraudes

10 min.

Seqdn la firma Kaspersky 3 ingenieria social se define como el ”conjunto
de técnicas que usan los cibercriminales para engafiar 3 los usuarios
incautos para que les envien datos confidencizles, infecten sus
computadoras con malware o a3bran enlaces 3 sitios infectados”

Para Oracle, un malware se entiende como “un término genérico

utilizado parg describir una variedad de software hostil o intrusivo: virus
informdgticos, gusanos, caballos de Troya, software de rescate spyware,
agdware, software de miedo, etc. Puede tomar 13 forma de codigo UNA

é’/é’CLlfé/’b/é’, SCHPTS, contenido gctivo y otro soft ware' UNIVERSIDAD
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ULTIMA NOTICIA: Carlos
Alvarado Ofrece un Sistema 100%
Seguro para Generar Ingresos desde
Casa mientras dure el COVID-19

Los ciudadanos de Caosta Rica no deben arruinarse por el CODVID-19, deben de
generar ingresos desde sus casas gracias a este sistema que ofrece resultados seguros
y garantizados.

7410 (ARLOS ALVARADO

Carlos Alvarado ofrece soluciones para generar ingresos desde casa mientras dure la Pandemia

GANANCIAS: 1,070,447 colones

GANANCIAS: ¢3,992,478 colones

"Ya hice #1,649,067 colones en
ganancias después de usar Bitcoin-
Dolar durante apenas un mes. iAhora
trabajo desde casa apenas 1 o 2 horas
al dia!"

Tr— Py .,

"Invierto desde hace mas de 7 afos,
Sora Carrillo (Costa Rica)

UNA
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pero el mejor sistema hasta la fecha
es sin duda Bitcoin-Dolar, ya que te
facilita mucho el trabajo y puedes
tener mucho tiempo libre"

Elias Pena (Costa Rica)



ATAQUES DE INGENIERIA SOCIAL

PRETEXTING e

Enviar masivamente correos con

Obtencion de datas personales

; b archivos maliciosos para obtener
a través de llamadas telefonicas 7 Raa

3 informacion confidencial.
simulando ser otra persona. )

DUMPSTER DIVING

Explorar la basura con el fin de

SMISHING

Enviar SMS con enlaces maliciosas
obtener informacion valiosa de para obtener informacion privada

la victima. de la victima.

VISHING

Enganar a las victimas mediante

SHOULDER SURFING

Espiar fisicamente a las personas

para conseguir informacién
privada de la victima.

llamadas telefonicas para obtener
sus datos personales.

-
BAITING SEXTORSION
Poner un cebe a la victima para Amenazar a la victima para no
que coja el pendrive e infecte publicar imagenes comprometidas
el ordenador a cambio de dinero.

& LISA Institute

https://www.lisainstitute.com/blogs/blog/
quia-practica-ingenieria-social
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Corresponde a métodos y técnicas que pueden utilizar
—~ 0 no — medios tecnolégicos para engafiar y estafar.

Puede utilizar llamadas telefénicas, correos electrénicos
sospechosos, llamadas por WhatsApp, llamadas por
Facetime (Apple), entre otros.

No en vano, muchas personas reciben llamadas telefonicas
de paises tan lejanos como Guyana, Tokelau, Madagascar,
Rusia, Kiribati, Papda, entre otros.

Pretenden la obtencion de nombres de usuario y
contrasefias, informacién confidencial, ndmeros de
cuentas bancarias, contrasefias de Internet Banking, e
informacion relevante que en la mayoria de los casos
tiene un valor economico.

Recomendacién general: Una sana desconfianza ante este
tipo de situaciones. No proceder, ni dejarse intimidar si
no hay sequridad en un 100% de lo que se va a hacer.

UNA
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A Proteccion de contrasenas
20 min.

L3 utilizacién de contrasefas (passwords) forman parte de nuestra
cotidianeidad ya sea de forma directa o indirecta, ya que estas nos
permiten |3 interaccion con facilidades y servicios que anteriormente
requerian nuestra presencialidad.

Anteriormente, Tbamos a cobrar el cheque al banco, haciamos filas para
pagar servicios de aqua, electricidad y teléfono, acudiamos al banco para
pagar la tarjeta de crédito, entre otros. Los tramites eran presenciales ...

! Qué servicios y facilidades, requieren el uso de contrasefias ¢ UNA
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Nuestra vida cotidiang, estg
compuesta por muchas contrasefias ..

GM iI eciuroam S

Internet Banking FONDO DE
BENEFICIO SOCIAL
ad ﬂi UNA-SITUN
Hotmail Outlook.com z
ZOOM /> BACSsanJosé
App Store

YaHoO! Q erl l”lea amazon

s
1] Office 365 firmadigital -BCR NETFLIX

=l SOMOS EL BANCO DE COSTA RICA AS“&UNA
Tortalecemos su patrimonio




En términos generales, tenemos 2
modalidades para definir contrasefias de
servicios y aplicaciones:

Una misma contrasefia para todo; solucién rapida y facil. Pero si se
pierde u olvida, el ingreso a todas las facilidades se ve comprometido por
iqual.

Diferentes contrasefias para todas las facilidades. Implica una mayor
complejidad y esfuerzo para administrarlas y gestionarlas.

Solucion: Utilizar un software gestor
de contrasefias, que almacene,
proteja y encripte todas las

contrasefas a almacenar. UNA
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Sin embargo, el tema tiene su
complejidad media:

Puede utilizarse un software que utilice una clave maestra para para
ingresar 3 las contrasefias almacenadas. Sin embargo, esta clave estars
encriptada y serd irrecuperable en caso de extravio. Ej: la firma digital.

O se puede usar una solucion que utiliza una clave maestra, encriptada,
que puede recuperarse por correo electrénico o SMS en caso de
extravio. Esto es lo m3s habitual.

Advertencia: Debe decidirse, si nuestras
contrasefas van 3 almacenarse en I3
hube o de forma local en nuestro

computador o dispositivo movil. UNA
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LastPass e«-|

The Last Password You'll Ever Need.




o

Fortaleza de |3s contrasenas:

Entre m3s extensas sean mejor. Que incluyan nameros,
letras mayasculas y mindsculas y caracteres especiales.

Si se tiene el conocimiento y facilidad de habilitar un sequndo factor
de qutenticacion, mejor (Ej: Token bancario, SMS, correo de
autenticacion, llamada telefénica).

Rotar las contrasefas periodicamente.

Se recomienda, almacenar en lugar sequro. No olvidar, ya que su
recuperacion puede ser costosa en tiempo o dinero (firma digital).
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Las peores contrasenas de 2019

1-12345 14-iloveyou
2-123456 15-1234
3-123456789 16-abc123

4 -testl 17-11m
5-Password 18-123123
6-12345678 19 - dubsmash
1-Zinch 20 -test

8- g_czechout 21- princess
9 - Asdf 22- viop
10-Qwerty 23 - sunshine
11 -1234567890 24 - BvtTest123
12 - 1234567 25-11M

13 - Aa123456.

Infografia: LP - Fuente: NordPass

Esto es lo que hay que evitar

Lista de las 25 contrasenas mas usadas en 2013

1. 123456 (Sube 1)

2. password (Baja 1)
3. 12345678 (Sin eambios)
4. querty (Sube 1)

5 abe123 (Baja 1)

6. 123456780 (Nuevo)
7. 111111 (Sube 2)

8. 1234567 (Sube 5)

g. iloveyou (Sube 2)
10. adobe123 (Nuevo)
11. 123123 (Sube 3)

12, Admin (Nuevo)

13. 1234567890 (Nuevo)

14. letmein (Baja 7)

15. photoshap (Nuevo)
16. 1234 (Nuevo)

17. monkey (Baja 11)
18. shadow (Sin eambios)
19. sunshme (Baja 5)
20, 12345 (Nuevo)

21. passwordl (Sube 4)
22, princess (Nuevo)
29. azerty (Nuevo)

24. trustnoi (Baja 12)
25. 000000 (Nuevo)

Universidad
Rey Juan Carlos
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https://howsecureismypassword.net/

HOW SECURE IS MY PASSWORD?

......‘

HOW SECURE IS MY PASSWORD?

password would be cracke

INSTANTLY

Why not try [ to create and nearly impossible to crack? It's free!

It would take a computer about
fo crack your password

Contrasena: 123456 Contrasena: Vieneelloboferoz2020.

UNA
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https://haveibeenpwned.com/Passwords

Pwned Passwords

Pwned Passwords are 572,611,621 real world passwords previously exposed in data breaches. This exposure makes them unsuitable for
ongoing use as they're at much greater risk of being used to take over other accounts. They're searchable online below as well as being
downloadable for use in other online systems. Read more about how HIBP protects the privacy of searched passwords.

Oh no — pwned!
This password has been seen 23,597,311 times before

This password has previously appeared in a data breach and should never be used. If you've ever used it anywhere before, change it!

Contrasena: 123456

NACIONAL
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Generadores de contrasenas:

Genere una contraseia segura

Utilice nuestro generador de contrasefas en linea para crear de forma instantanea una contrasefia aleatoria y segura.

XVSZtNONLK3Z s

Personalice su contrasena

Longitud de la contrasefia ' Facil de decir @ Mayusculas
12 & —. Facil de leer @ Mindsculas
Numeros

Simbolos

@ Todos los caracteres 0

https://www.lastpass.com/es/password-generator

https://www.pandasecurity.com/es/homeusers/passwords-generator/ UW%
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En resumen:

! El tema para gestionar y administrar contrasenas,
es facil y automatico ? No, su complejidad es media.

! Requiere claridad de la tematica, aprendizaje y pruebas previas ¢ ST
! Hay que invertir tiempo para experimentar y aprender ? Si
Generalmente, ¢ deben cambiarse las contrasefias con reqularidad ¢ St

¢ Debemos utilizar contrasefias complejas ¢ De preferencia s, para los
servicios criticos, puede ser basado en frases y no en palabras de
diccionario, fechas o nombres particulares.

{ Debemos compartir nuestras contrasefias ! No UNA
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dProteccion de I3 l'mformacién

5 min.

La UNA no maneja informacion secreta, pero esta informacion
puede ser pablica, restringida o confidencial: correos electrénicos
institucionales vs. correos electronicos personales, nameros de
teléfono personales, salarios, deducciones, estados financieros,
investigaciones internas, entre muchas otras.

En Teletrabajo, podemos estar trabajando eventualmente con
informacion que debe ser protegida. El computador puede ser
utilizado por terceros, puede ser objeto de hurto, puede

levarse al técnico para su reparacion, etc. UNA
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Encripcion de |3 informacion:

- Permite utilizar una contrasefia maestra,
irrecuperable en |3 mayoria de los casos

- Existen soluciones gratuitas y comerciales

- Almacenar los datos o discos duros enteros — encriptados — en un
sitio alterno seguro: disco duro portatil o soluciones en la nube

- Pruebey aprenda, antes de usar

- Asegarese de tener un plan B en caso de desastre.

ﬁ AXCrypt

www.axcrypt.net

- Win&o-.;.rg 10
BitLocker

VeraCrypt

NACIONAL
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dProteccion del dispositivo
de trabajo
10 min.

Para proteger el computador,

dEtenﬂ .anmm un antivirus ya no es suficiente

. Se requiere una solucién de
e sequridad inform3tica mas
ST gl
h I}kﬂl‘ll'l BG Imr_ ﬂ_:!iﬂﬂﬂ robusta, completa y compleja.
ufl I = Generalmente, esta solucion es un
software comercial

_#
,,;’ﬂh‘;‘.-‘-
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Hay varias opciones en el mercado:

)

) e
KASPERSiys 1,

Kaspersk
Internet Sec{urity

CEI0 remium pars tu vida g

INTERNET
SECURITY

&
8

Vit

eeeo DE
ION
ENJOY SAFER TECHNOLOGY™
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Implementar como minimo:

E Windows Defender = m} X
PC status: Protected

Update

Windows Defender

Virus and spyware definitions: Up to date

Your virus and spyware definitions are automatically updated to help protect your PC.

Definitions created on: 2/2772017 at 8:46 AM

Definitions last updated: 2/2772017 at 3:19 PM Update definitions
Virus definition version: 1.237.305.0

Spyware definition version:  1.237.305.0

Did you know?
Virus, spyware, and other malware definitions are files that are used to identify malicious or potentially unwanted software on
your PC. These definitions are updated automatically, but you can also click Update to get the latest versions whenever you want.

UNIVERSIDAD
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Otras consideraciones:

Windows Update

Actualizaciones disponibles
Ultima comprobacién: hoy, 19:37

2019-05 Actualizacién acumulativa para Windows 10 Version 1903 para l . . -
sistemas basados en x64 (KB4505057) ACJC(Ja 1Z3ClONn COn Sta nte de
Estado: Descargando - 83% . .
sistemas operativos y
@ Pausar |as actualizaciones durante 7 dias l . .
Ve a Opcones avanzadas para cambiar el periodo de pausa aP lCaClO D@S eh CO mputadoreS,

tabletas y celulares

§‘® Cambiar horas activas
Actualmente de 8:00 a 17:00

l\’D Ver historial de actualizaciones
Ver las actualizaciones instaladas en el dispasitivo

7~y Opciones avanzadas UNA
e Configuracion y controles de actualizacion adicionales

UNIVERSIDAD
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M3s consideraciones:
ACK

Z
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COMPARTIR Wifi ;Si o No?

Respaldar datos en dispositivos
alternos

No compartir el WiFi con terceros,
o crear 3l menos una red WiFi para
invitados. Utilizar encriptacion
WPAZ2 como minimo

No instalar software pirata o
desconocido, ho contestar correos

sospechosos, no visitar paginas T JNJA

web sospechosas ONIVERSIDAD
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Nombre de usuario =

Ver inicios de sesion guardados

Registrarse

En la mayoria de los casos, nuestros
procesos no requieren firma fisica.

En la UNA, la gestion documental que
utiliza [3 firma digital permite el envio
electrénico de documentos formales.

L3 firma digital tiene repercusiones
legales en caso de un uso

incorrecto. UNA
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L Capacidad de internet

(fijo - residencial - hogar)

10 min.
Fibra optica

EJ--I-?:]INTERHL‘T

30 Megas

B magas dn sishids

al kKATV

—
M8 canales 100K digitales « B an HD

Ill:.:g L

iz

TELEFOMIA FIQA

CT ]

GO0 minutos a 2 favaritos fijos

£38 400 wa
Precio regular mensual

Planes Destacados

Velocidad 3 Mbps
Incluye Modem Wifi

Limite de descarga 150 GB

claro® Internet Inalambrico Residencial

£16,500.00 £18,100.00
Ver Detalle > Ver Detalle >

Velocidad 5 Mbps

Incluye Modem Wifi

Limite de descarga 150 GB

iNavegé muuucho mas!

Disfrutd de la red de la velocidad en tu casa.

£20,600.00

Ver Detalle >

Velocidad 10 Mbps

Incluye Modem Wifi

Limite de descarga 150 GB

Y e

-

O

[ o

—_— =
tico STH R TV Internet Telefonia

de la Revolucion
Maxima Velocidad para todos

AR Internet Reey
Il <15.500..

NES A l
o ¥ ! 16

- P QuE
N 1
Vertodos> RN Py

| AR

i
SOXC Aarn

Plan 4 Velocidad liberada 4G

28,100.00

Ver Detalle »

Velocidad Velocidad Liberada 46

Incluye Modem Wifi

Limite de descarga 150 GB
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Preguntas a realizar:

! Cudnto es la velocidad de internet
contratada en mi hogar !

! Cudntas personas utilizan el internet de
forma diaria ?

! Qué tipo de aplicaciones utilizan estas .
personas de forma frecuente ? { Zoom, pet hp | kel
Teams u otras plataformas sincrénicas
educativas o de trabajo ¢ ¢ Youtube,
Facebook o similares ¢ ¢ Jueqos en linea ¢

| — > S
Y o
0
0O
smp

! Netflix, Amazon Prime o Apple Tv ? -
Todo lo anterior afecta |3 disponibilidad y UNA
el acceso 3 internet UNIVERSIDAD
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Fn el caso de Zoom:

Ancho de recomendado para Reuniones y panelistas de seminarios wi

Para video llamada 1:1: 600 kbps (subida/bajada) para video de alta calidad y
1.2 Mbps (subida/bajada) para video HD

Para llamada de video grupal: 600 kbps/1.2 Mbps (subida/bajada) para video de
calidad. Para Vista de galeria: 1.5 Mbps/1.5 Mbps (subida/bajada).

Para compar unicamente (sin miniatura de yi

Para compartir pantalla con miniatura de video: 50-150 kbps

NETWORK

» Para audio VolP: 60-80 kbps BANDWIDTH

Ancho de banda recomendado para asistentes al seminario web:

» Para video llamada 1:1: 600 kbps (bajada) para video de alta calidad y 1.2 Mbps

(bajada) para video HD e
« Para compartir pantalla inicamente (sin miniatura de video): 50-75 kbps (bajada)
e Para compartir pantalla con miniatura de video: 50-150 kbps (abajo)

» Para audio VolP: 60-80 kbps (abajo)

https://support.zoom.us/hc/es/articles/201362023-Requisitos-del- UNA
sistema-para-PC-Mac-y-Linux UNIVERSIDAD

NACIONAL
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En el caso de Teams:

Bandwidth requirements

Teams is designed to give the best audio, video, and content sharing experience regardless of your network

conditions. That said, when bandwidth is insufficient, Teams prioritizes audio quality over video quality.

Where bandwidth isn't limited, Teams optimizes media quality, including up to 1080p video resolution, up to

30fps for video and 15fps for content, and high-fidelity audio.

This table describes how Teams uses bandwidth. Teams is always conservative on bandwidth utilization and can
deliver HD video quality in under 1.2Mbps. The actual bandwidth consumption in each audio/video call or
meeting will vary based on several factors, such as video layout, video resolution, and video frames per second.

When more bandwidth is available, quality and usage will increase to deliver the best experience.

Audio L .

2 - : i ot uad
Bandwidth(up/down) Scenarios Traffic .‘.VO'Ce Priority Queue
30 kbps Peer-to-peer audio calling \T"ide_" ._Vid'eg; BW Queue + DSCP WRED

raffic T :
/ ) otal Available
Web \ ]

Bandwidth
130kt
Tt
Traffic AEL

Peer-to-peer audio calling and screen sharing

Best Effort- Queue

500 kbps Peer-to-peer quality video calling 360p at 30fps

File Transfer

Peer-to-peer HD quality video calling with resolution of HD 720p at 30fps

Peer-to-peer HD quality video calling with resolution of HD 1080p at 30fps

500kbps/1Mbps Group Video calling

UNA

TMbps/2Mbps HD Group video calling (540p videos on 1080p screen) NACIONAL

COSTA RICA



En el caso de Netflix:

Recomendaciones sobre la velocidad de conexion a
Internet

A continuacion se presentan las recomendaciones de velocidad de descarga de Internet por stream para

reproducir series y peliculas a través de Netflix.

* 0,5 megabits por segundo: velocidad de conexion de banda ancha requerida

r segundo: velocidad de conexion de ban recomendada

3 megabits por segundo: velocidad recomendada para calidad SD
* 5 megabits por segundo: velocidad recomendada para calidad HD

* 25 megabits por segundo: velocidad recomendada para calidad Ultra HD

UNIVERSIDAD
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En resumen:

- Debe valorarse la oferta técnica y comercial existente en mi
region

- ¢ Qué tanto afecta 3 mis actividades teletrabajables, el uso de
internet por parte de otros miembros de mi hodar ?

- ¢ Debo limitar el uso de ciertas aplicaciones que utilizan
internet durante mi horario laboral ?

- ¢ Debo aumentar |3 velocidad contratada con mi proveedor
de servicio ¢ ¢ Es técnica, y econémicamente factible ? UNA

UNIVERSIDAD
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dReuniones virtuales
Incidentes y errores comunes

10 min.

En los altimos meses, se han suscitado
eventos que interfieren una sesién de
trabajo, o en su defecto generan
situgciones jocosas o comprometedoras:

- Personas desconocidas que transmiten
pornografia

- Personas semidesnudas que transitan
durante |3 transmision

- Inexistencia de un control que permita
coordinar la gestion del audio y video UNA

de los participantes UNIVERSIDAD
NACIONAL
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- Agendar reuniones o eventos en los que se
distribuya de forma pablica las contrasefias de ingreso

_ Desconocer |3 facilidad técnica de habilitar o deshabilitar las
funcionalidades de audio y video de su propio equipo

- En reuniones con maltiples participantes, “dejar a la libre” |
activacion del video, y particularmente del audio, en donde
ho exista un encargado de la reunion que conozca
y requle 13 habilitacién de estas facilidades.

UNA
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Para renel’
en mgwm

~ Utilizar |3 dltima version de software

(Zoom, Teams)

- Configurar una contrasefia para ingresar 3 la reunion

- Configurar |3 sal de es
- Iniciar con el audio y e

- Establecer de previo I3

per3 o equivalente

video apagados

odistica para permitir 3 los

participantes utilizar el audio y el video.

- Estar preparado para silenciar o expulsar 3 “invitados no

deseados”

UNA
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